
Abstract
 Artificial Intelligence has made 

the giant leap from science-fiction to reality 
and after conquering many civilian aspects 
it will also impact the development of the 
armed forces and change the battlefield. 
But what are the strategic, tactical, and op-
erational impacts of artificial intelligence? 
And what trends are worth paying attention 

to? This piece argues that while futuristic 
scenarios such as lethal autonomous weap-
ons systems (LAWS) get a lot of attention, 
armed forces should primarily focus on the 
question of how to integrate artificial intel-
ligence capabilities into their organization 
and what conditions need to be fulfilled to 
use artificial intelligence effectively.
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Künstliche Intelligenz (KI) weckt seit dem Start des Forschungsfeldes in 

den 1950er-Jahren immer wieder Fantasien und Ängste: Was, wenn wir 

unliebsame Aufgaben an intelligente Maschinen übertragen können? 

Was, wenn intelligente Maschinen plötzlich ein Eigenleben entwickeln 

und vom Menschen nicht mehr kontrolliert werden können? Stehen uns 

bereits die Roboterarmeen bevor und wenn ja, was heisst das für die 

eigene Entwicklung der Streitkräfte? Was bleibt wilde Fantasie und wo 

lohnt es sich, genauer hinzuschauen? Diese Fragen sind zwar nicht neu, 

doch bietet der aktuelle Entwicklungssprung sogenannter generativer 

KI mit Modellen wie ChatGPT zusätzliche Motivation, sich des komple-

xen Themas Künstliche Intelligenz und den Auswirkungen auf Sicher-

heitspolitik und Streitkräfte anzunehmen.1

Was steckt überhaupt hinter �  
Künstlicher Intelligenz?

  Unter Künstlicher Intel-
ligenz (KI) wird ein breites Forschungsfeld verstanden, 
welches Technologien und Ansätze entwickelt, um:

1.	 Sehr grosse Datenmengen auszuwerten
2.	 Vorhersagen zu erarbeiten
3.	 Menschliche kognitive Fähigkeiten nachzubilden
4.	 Maschinen autonom agieren zu lassen

Das Forschungsfeld erlebte immer wieder Perioden 
sprunghaften Fortschritts, gefolgt von Perioden mit 
geringen Erfolgen. Treiber sind, abgesehen von Fort-
schritten bei Konzepten und theoretischen Ansätzen 
der Forschung, insbesondere die technologischen Mög-
lichkeiten der jeweiligen Zeit.

Hohe Verfügbarkeit von Rechenkapazität und Daten 
zu immer tieferen Kosten haben in den letzten Jahren 
dem länger bekannten, aber bisher schlecht realisier-
baren Ansatz des maschinellen Lernens zum Durch-
bruch verholfen. Viele Anwendungen Künstlicher 
Intelligenz – von Spracherkennung bis Spielsimula-
tionen – bauen auf diesem Ansatz auf. Hierbei versucht 
ein Algorithmus, eine zuvor nicht explizit program-
mierte Fragestellung auf Basis von Daten zu beantwor-
ten und «lernt» dabei über die Zeit und mit mehr Daten 
immer besser zu werden.

Zurzeit lassen sich die meisten Anwendungen Künst-
licher Intelligenz als spezifische KI (narrow AI) klassi-
fizieren, also als Systeme, welche für ein spezifisches 
Problem entworfen werden und nicht für ein anderes 
Problem verwendet werden können. Eine spezifische 
KI, welche den Menschen in einem Spiel, z. B. Schach, 
schlagen kann, schlägt den Menschen nicht bei ande-
ren Aufgaben, z. B. bei einer Reiseplanung. Es gibt je-
doch verstärkt Forschung für allgemeine KI (general 
AI), welche verschiedene Probleme lösen können soll.2

Wie sich Anwendungen der KI erforschen, entwickeln 
und einsetzen lassen, hängt von mehreren Faktoren 
ab:

1.	 Daten
2.	 Hardware
3.	 Software
4.	 Know-how
5.	 Regulierung & Standards

KI-Systeme müssen mit Daten trainiert und im Einsatz 
mit ihnen versorgt werden. Dies gilt insbesondere für 
KI-Anwendungen, die auf maschinellem Lernen auf-
bauen. Dabei ist für das Training entscheidend, dass 
die Daten möglichst alle im Einsatz zu erwartenden 
Fälle abdecken und möglichst keinen bias beinhalten. 
Wird z. B. ein Zielerkennungsalgorithmus immer nur 
mit Feindobjekten in einem bestimmten Tarnmuster 
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trainiert, besteht die Ge-
fahr, dass Feindobjekte 
in einem anderen Tarn-
muster falsch klassifiziert 
werden.3 Aber auch im 
Einsatz ist der Zugang zu 
grossen Datenmengen in 
hoher Qualität entscheidend. Liefern Sensoren im Feld 
z. B. Bilder in schlechter Auflösung oder in inkompa-
tiblen Formaten, kann auch ein gut trainiertes System 
nicht wirken. Deshalb verknüpfen viele Streitkräfte KI-
Strategien auch mit Datenstrategien.4

KI-Systeme können auf bestehender IKT-Infrastruktur 
aufbauen (Virtualisierung), für spezialisierte Systeme, 
z. B. optimiert auf Bilderkennung, geht der Trend je-
doch hin zu spezialisierter Hardware. Diese kann hö-
here Effizienz beim Einsatz bieten. Im Gegensatz zu 
anderen Technologien ist jedoch rein aufgrund der 
Hardware nur sehr schwierig zu erkennen, ob in einem 
System KI zum Einsatz kommt oder nicht.5 Kann man 
z. B. bei einem Panzer visuell erkennen, ob es sich auf-
grund des optischen Systems um einen T-90B3 handelt 
oder nicht, so kann man einem Feuerleitgerät nicht 
ansehen, ob bei der Zielidentifikation KI zum Einsatz 
kommt oder nicht.

Software stellt in Ergänzung mit den Daten und der 
Hardware den Kern einer KI-Anwendung dar. Software 
erlaubt die Umsetzung theoretischer Konzepte wie Al-
gorithmen und hält die Regeln für eine KI-Anwendung 
fest. Neben dem spezifischen Code für eine KI-Anwen-
dung existieren auch allgemeine Implementierungen 
von Algorithmen, sogenannte Frameworks oder Engines, 
welche teilweise frei zugänglich sind.6 Dies erlaubt es 
selbst ungeübtem Personal ohne Kosten oder grosse 
Einarbeitung immer mächtigere KI-Anwendungen um-
zusetzen.7

Für die Erforschung neuer Ansätze, die Herstellung 
und das Design sowie in einem geringeren Mass auch 
für die Nutzung von KI-Anwendungen wird speziali-
siertes Know-how und die entsprechenden personellen 
Ressourcen benötigt.8

Die Herstellung und der Einsatz von KI-Systemen 
kann durch Regulierung und (technische) Standards 
beeinflusst werden. Dies geschieht nicht nur durch 
Staaten, sondern auch durch andere Akteure (inter-

nationale Organisatio-
nen, NGOs, Firmen, etc.).9 
So wird beispielsweise die 
Diskussion um ein mögli-
ches internationales Ver-
bot autonomer Waffensys-
teme massgeblich durch 

zivilgesellschaftliche Akteure getrieben.10

 
Was sind die sicherheitspolitischen�  
Konsequenzen von KI?

  Grundsätzlich wirkt sich 
KI bereits auf allen sicherheitspolitischen Stufen aus, 
jedoch unterschiedlich stark.11 Naheliegend sind si-
cherlich offensive sowie defensive Anwendungen von 
KI im Bereich Cybersicherheit.12 Doch als Grundlagen-
technologie ermöglicht KI auch komplett neue Strate-
gien und Doktrinen.13

Auf der strategischen Stufe stellen sich Fragen zu mögli-
chen Verschiebungen von Machtgleichgewichten und 
eine mögliche weitere Destabilisierung der globalen 
Ordnung.14 Aufgrund der hohen Verfügbarkeit, schnel-
len Entwicklung und Verbreitung sowie hohem erwar-
teten Nutzen steht die Gefahr eines «Wettrüstens» und 
einer unkontrollierten Verbreitung militärischer KI-
Systeme im Raum.15 Dies beschäftigt insbesondere die 
Grossmächte, aber KI ist gerade auch für kleinere Staa-
ten ein strategisch relevantes Thema. Denn sie kann 
beispielsweise bis zu einem bestimmten Grad für ge-
ringeren Ressourcenaufwand kompensieren.16 

Auf der taktischen und operativen Stufe ist KI ein Mittel, 
um bestehende Systeme zu verbessern oder kom-
plett neue Systeme mit entsprechend neuen takti-
schen Möglichkeiten einzuführen.17 Auch nachrich-
tendienstliche Aktivitäten und Analysen dürften durch 
die Datenverarbeitungsmöglichkeiten von KI-System 
direkt betroffen sein.18 Hierdurch ermöglichen sie 
auch neue Arten der (teil-)automatisierten Entschei-
dungsfindung sowie optimierte Szenarien- und Ein-
satzplanung.19

Bei aller Faszination darf aber nicht vergessen werden, 
dass KI keine «silver bullet» ist. Es werden neue Mög-
lichkeiten und Risiken durch die Technologie entste-
hen, doch was wirklich die Auswirkung, insbesondere 
beim operativen Einsatz, sein wird, wird sich zeigen 
müssen.20

«Dies beschäftigt insbesondere die 
Grossmächte, aber KI ist gerade auch 
für kleinere Staaten ein strategisch 
relevantes Thema.»
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Wo stehen wir in der Entwicklung und �  
wohin kann die Reise gehen?

  Dennoch gilt KI 
vielen Staaten als Schlüsseltechnologie und entspre-
chende Ambitionen sowie Aktionspläne und Strate-
gien, um diese Ambitionen umzusetzen, wurden in 
letzter Zeit publiziert.21

 
Länderübersicht

  Wenig überraschend sind Gross-
mächte wie die USA und China, aber auch Russland 
früh auf das Thema KI und die militärischen Einsatz-
möglichkeiten aufmerksam geworden und haben sich 
entsprechend positioniert.

Gerade China erhofft sich wirtschaftlich und militä-
risch viel von KI, muss sich aber eingestehen, noch 
Nachholbedarf auf den Vorreiter USA zu haben. Umso 
ambitionierter sind die in Fünfjahresplänen angekün-
digten und – im Unterschied zu vielen anderen am-
bitionierten Staaten – auch entsprechend alimentier-
ten Ambitionen.22 Während in China die Umsetzung 
der strategischen Ziele verfolgt wird,23 setzt man sich 
auf internationaler Ebene dafür ein, befürchtete Vor-
sprünge anderer Nationen bei militärischer KI, z. B. let-
hal autonomous weapon systems (LAWS), mittels Regulie-
rungen auszugleichen.24

Russland hat zwar ebenfalls hohe Ambitionen ange-
meldet, zeigte jedoch bereits vor dem Angriffskrieg in 
der Ukraine grosse Mühe, den selbstgesetzten Erwar-
tungen gerecht zu werden. Insbesondere der Einsatz 
unbemannter Waffensysteme, mit welchen man in Sy-
rien eigentlich Erfahrungen sammelte, bleibt hinter 
den Erwartungen zurück. Der operative Einsatz von KI 
bleibt aktuell von verschwindend kleiner Bedeutung 
angesichts anderer Schwierigkeiten.25 Hoher Investi-
tionsbedarf sowie die nach der Invasion der Ukraine 
verhängten internationalen Sanktionen – kombiniert 
mit einem «Brain-Drain» – dürften die Umsetzung der 
russischen KI-Ambitionen auf Jahre erschweren. Ande-
rerseits wirkt das Versprechen militärischer KI umso 
attraktiver für Russland, je grösser die Probleme mit 
konventionellen Streitkräften werden, z. B. die Nut-
zung von KI in Cyberoperationen, insbesondere bei 
Desinformationskampagnen.

Die USA erfreuen sich dank innovativen Tech-Firmen 
und staatlicher Förderung einer global führenden 
Rolle bei militärischer KI und forcieren diese Position 

auch in den entsprechenden Strategien.26 Über spe-
ziell geschaffene Gefässe soll das Experimentieren und 
Integrieren von KI in die Streitkräfte ermöglicht und 
vereinfacht werden.27 Bei der Erforschung und dem 
Einsatz von KI für militärische Zwecke will man sich 
auch an bestimmten Regeln orientieren.28 Neben For-
schung an autonomen Systemen werden aber auch KI-
Anwendungen in der hybriden Kriegsführung und für 
Desinformationskampagnen untersucht oder bereits 
beschafft.29

Die Europäische Union hat den wirtschaftlichen und mi-
litärischen Wert ebenfalls erkannt, fokussiert sich je-
doch mehr auf die Fragen, unter welchen Bedingungen 
und anhand welcher Regeln militärische KI eingesetzt 
werden kann.30 Damit wiederholt sich in der Sicher-
heitspolitik der aus der Tech-Regulierung bekannte 
Versuch Europas, sich als «dritten Weg» zwischen dem 
amerikanischen und chinesischen Ansatz zu positio-
nieren.31 Wie allgemein bei der Sicherheitspolitik ge-
ben aber auch bei der Frage militärischer KI die Ambi-
tionen und Aktionen der Europäischen Union Anlass 
zur Kritik: Es fehlt an Koordination von Initiativen 
und die Meinungen der Mitgliedsstaaten gehen teils 
weit auseinander.32 Diverse Mitgliedsstaaten sowie 
Grossbritannien verfolgen das Thema jedoch aktiv auf 
nationaler Stufe, insbesondere die skandinavischen 
Staaten33, Deutschland34 und Frankreich.35 Erschwert 
wird die Thematik für die EU auch dadurch, dass an-
dere sicherheitspolitisch relevantere Organisationen 
wie die NATO sich ebenfalls zu militärischer KI äussern 
und man deshalb wenig Spielraum hat.36

Die NATO misst KI ebenfalls eine hohe Bedeutung zu. 
Im Fokus steht für die Organisation insbesondere die 
Frage der strategischen Auswirkungen37 sowie die 
Frage, wie die Nutzung von militärischer KI innerhalb 
des Bündnisses erhöht und vereinfacht werden kann. 
So wird z. B. an einem Zertifizierungsstandard für inter-
operable militärische KI-Systeme innerhalb des Bünd-
nisses gearbeitet.38

Ohne Anspruch auf Vollständigkeit scheint in dieser 
Übersicht noch Israel nennenswert, denn die bekannte 
Stärke im IT-Sektor verbunden mit dem Bedarf an Lö-
sungen, für welche sich KI besonders eignet, haben 
zum operativen Einsatz diverser Systeme geführt, von 
der taktischen Entscheidungsfindung, teil-automati-
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sierter Luft- und Cyberabwehr bis hin zum Einsatz un-
bemannter Waffensysteme.39

 
Einordnung

  KI-Systeme, wie man sie sich in dys-
topischen Filmen und Sci-Fi-Büchern vorgestellt hat, 
mögen das Denken und die öffentliche Wahrnehmung 
prägen. Und auch wenn «Killerroboter» keine reine Fik-
tion mehr sind, so besteht doch die Gefahr, sich hier 
nur auf einen Teilaspekt der KI-Entwicklung zu verstei-
fen. Denn obwohl der Einsatz von LAWS definitiv sehr 
grosse ethische Fragen aufwirft, so sind Schwärme von 
Killerdrohnen und dergleichen zugleich auch jene KI-
Anwendungen, die noch am weitesten vom breiten Ein-
satz entfernt sind und – wenn überhaupt – höchstens 
im Teststadium bei Grossmächten stehen. Das bedeutet 
nicht, dass die nötigen Diskussionen nicht bereits 
heute geführt werden sollten. Doch es darf nicht ver-
gessen gehen, dass die Entwicklung von KI seit Jahr-
zehnten nicht durch Staaten, sondern durch private 
Konzerne getrieben wird. Deshalb stehen kommer-
zielle Interessen im Zentrum der KI-Entwicklung.40 Es 
geht also nicht nur um die Frage, was in Zukunft an 
militärischen KI-Systemen möglich wäre, sondern wel-
che heute verfügbaren kommerziellen Systeme sinn-
vollerweise im militärischen Kontext genutzt werden 
könnten (Stichwort dual-use).41 Im Fokus dürften hier 
in naher Zukunft weniger die futuristischen Geräte, 
die den Soldaten an der Front begleiten, stehen, son-
dern datenintensive, nachrichtendienstliche und ad-
ministrative Aktivitäten sowie Stabsaufgaben. Dies gilt 
auch für die Bedrohungslage, welche eher automati-
sierte Desinformation und Überwachung denn den 
«Terminator» beachten sollte.42

Wir stehen am Anfang der Entwicklung und Nutzung 
von militärischer KI. Den teils hohen Ambitionen di-
verser Staaten werden nun entsprechende Aktionen in 
einem ökonomisch und geopolitisch schwierigen Um-
feld folgen müssen. Erschwert wird die Antizipation 

der Wirkung von militärischer KI durch verschiedene 
Faktoren: i) viele Streitkräfte, insbesondere jener Na-
tionen mit KI-Führungsanspruch, sehen sich wirt-
schaftlichem und politischem Druck auf Rüstungsaus-
gaben sowie anderen Rüstungsprioritäten (z. B. 
Modernisierung Atomwaffen) gegenüber; ii) die KI-For-
schung durchläuft immer wieder Phasen mit Rück-
schlägen trotz steigender Investitionen (AI Winter); iii) 
es regt sich bereits politischer und völkerrechtlicher 
Widerstand gegen bestimmte Einsatzgebiete von KI-
Systemen im militärischen Kontext (z. B. LAWS).

Eine Verbreitung von KI-Systemen im militärischen 
Kontext hängt also nicht nur vom schwer vorherseh-
baren technischen Fortschritt, sondern auch von poli-
tischen und doktrinären Entwicklungen in den nächs-
ten Jahrzehnten ab.

 
Einsatzmöglichkeiten für Streitkräfte �  
(und deren Gegner)

  Aus Sicht der Streitkräfte 
steht die Integration und Nutzung zivil verfügbarer 
KI-Anwendungen (dual-use) als auch die gezielte Ent-
wicklung, Beschaffung und Integration militärischer 
KI-Anwendungen zur Option.

Aufgrund ihrer Fähigkeiten erlaubt KI:43

1.	 Verbesserung/Unterstützung: KI verbessert die Effizienz 
und unterstützt Menschen in ihren Tätigkeiten, z. B. 
bessere Erkennung bei IMINT.

2.	 Befähigung: KI erlaubt Anwendungen, die bisher 
nicht möglich waren, z. B. den Einsatz von Droh-
nenschwärmen.

3.	 Ersatz: KI ermöglicht es, für bestimmte Tätigkeiten 
auf den Einsatz von Menschen verzichten zu kön-
nen. Dies ist insbesondere bei den sogenannten 4D-
Tätigkeiten44 interessant, z. B. durch autonome Ro-
boter im Katastropheneinsatz oder für verdeckte 
Einsätze.

«Doch es darf nicht vergessen gehen, dass die 
Entwicklung von KI seit Jahrzehnten nicht durch 
Staaten, sondern durch private Konzerne  
getrieben wird. Deshalb stehen kommerzielle 
Interessen im Zentrum der KI-Entwicklung.»

«Eine Verbreitung von KI-Systemen im militäri­
schen Kontext hängt also nicht nur vom schwer 
vorhersehbaren technischen Fortschritt, sondern 
auch von politischen und doktrinären Ent­
wicklungen in den nächsten Jahrzehnten ab.»
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Für alle drei Bereiche gilt, dass KI nicht unbedingt als 
komplett neues und eigenes System zum Einsatz kom-
men kann, sondern eher in bestehende Systeme und 
Plattformen integriert wird und dort zu höherer Effi-
zienz und Geschwindigkeit führt.

Hieraus ergeben sich interessante militärische Anwen-
dungen von KI in den Bereichen Schutz, Unterstützung 
und Offensive.

Schutz: KI kann helfen, Schwächen in den eigenen Sys-
temen schneller zu erkennen und kann z. B. automa-
tisiert auf Cyberangriffe reagieren oder solche besser 
erkennen. In diesem Bereich finden aktuell viele Ent-
wicklungen statt, um die Effizienz militärischer Sys-
teme im Zusammenspiel mit KI zu steigern.

Unterstützung: KI kann die Aufklärung des Gegners er-
leichtern. Das Spektrum reicht von besseren Überset-
zungen bis zur Interpretation von Satellitenbildern. 
Auch kann KI in die Entscheidungsfindung einbezogen 
werden sowie das Training, die Logistik und die Ein-
satzplanung optimieren. Bereits heute können in die-
sem Bereich viele kommerzielle Anwendungen durch 
Streitkräfte beschafft und integriert werden.

Offensive: KI kann mittels (teil-)autonomen Systemen 
Truppen unterstützen oder bei grosser Gefahr erset-
zen und bei offensiven Systemen z. B. zur Zielerken-
nung eingesetzt werden. Dieser Einsatzbereich ist ak-
tuell der noch am wenigsten fortgeschrittene, jedoch 
melden insbesondere grössere und technisch versierte 
Staaten grosse Ambitionen an.

Die nebenstehende Tabelle bietet eine nicht abschlies-
sende Übersicht möglicher militärischer KI-Anwendun-
gen.

 
Wie sich Streitkräfte auf den operativen �  
Einsatz von KI vorbereiten können

Herausforderungen
  Die Erforschung, Herstellung 

und Anwendung Künstlicher Intelligenz ist mit gewis-
sen Schwierigkeiten verbunden, welche es zu berück-
sichtigen gilt.

Da Systeme maschinellen Lernens viele Trainingsdaten 
benötigen, besteht die Gefahr von bias. Personen und 

Fähigkeit Detail

Einsatzbereit-
schaft erhöhen

Verbessertes Training, optimierte War-
tung und Logistik, z. B. durch Trainings-
roboter oder predictive maintenance.45 

Truppen vor Auf-
klärung schüt-
zen

Abwehr von Cyberattacken zur Informa-
tionsgewinnung oder automatisiertes Ge-
nerieren von irreführenden Datenpunk-
ten zur Verschleierung eigener 
Aktivitäten.

Gegenaufklä-
rung betreiben

Verbesserte Informationsbeschaffung 
und -analyse.46  
(Vor-)Auswertung leisten oder Schwä-
chen im Verteidigungsdispositiv entde-
cken.47 Dies kann insbesondere auch 
durch nichtstaatliche Akteure geschehen 
und selbst bei konsequenter Einhaltung 
von OPSEC. So können z. B. Demonstrie-
rende KI zur Gesichtserkennung und 
Identifikation von maskierten Sicher-
heitskräften nutzen.48 

Abwehrfähigkeit 
erhöhen

KI verbessert Zielerkennung und Effi-
zienz, z. B. von BODLUV, und ermöglicht 
Abwehrsystem mit automatischer Zieler-
kennung, Verfolgung und (teil-)autono-
mer Bekämpfung selbst bei hoher Anzahl 
Ziele.

Sättigung von 
Abwehrsyste-
men

KI kann durch Automatisierung die Kos-
ten für Massnahmen zur Überlastung der 
gegnerischen Abwehr senken, z. B. durch 
automatisierte Distributed Denial of Ser-
vice-Attacken (DDoS) oder Drohnen-
schwärme.

Systeme (mit 
und ohne KI) 
z. B. zur Ziel-
erfassung stö-
ren/täuschen

Optimierte Störung sowie Täuschung 
durch Datenmanipulation, z. B. Tarnmus-
ter, welche gegnerische Einheiten un-
sichtbar werden oder als eigene Einhei-
ten erscheinen lassen oder gefälschte 
Informationen, welche nur schwer als 
solche erkannt werden können (deep 
fakes)49. 

neue Taktiken 
entwerfen

KI-unterstützte Schlachtfeldmanage-
mentsysteme ermöglichen neue Taktiken. 
Sie können dabei zu Schlüssen kommen, 
welche für Menschen nicht immer unbe-
dingt intuitiv sind und somit den Gegner 
überraschen könnten.50 

Taktiken antizi-
pieren

Verbesserte Datenanalysen und Simula-
tionen vereinfachen Antizipation des 
gegnerischen, aber auch des eigenen 
Verhaltens.51 

neue Waffensys-
teme autonom 
oder in Kombi-
nation mit regu-
lären Truppen 
zum Einsatz 
bringen

Durch KI befähigte Systeme könnten als 
Bestandteil und Ergänzung regulärer Ein-
heiten dienen, z. B. ein autonomer Wing-
man für Luft52- und Bodenkampf.53 Sie 
könnten aber auch als gesonderte Ein-
heit zum Einsatz kommen, z. B. als Droh-
nenschwärme54.
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Objekte können dann nicht richtig durch das System 
bearbeitet werden, beziehungsweise das System kann 
zu diskriminierenden Schlüssen kommen. Dies wäre 
insbesondere beim Einsatz von KI zur Zielidentifika-
tion verheerend.55

Ausserdem lassen sich solche Systeme täuschen, z. B. 
über bestimmte Muster, welche den Algorithmus ver-
wirren können. So kann ein Gegner z. B. die Zielerfas-
sung verhindern oder Objekte vortäuschen. Dies kann 
insbesondere mittels für den Menschen nicht erkenn-
baren Störsignalen geschehen.56

Ein weiteres Problem ist die mangelnde Nachvollzieh-
barkeit. Es ist schwer zu erklären, wie ein KI-System 
auf Basis bestimmter Inputs zu einem bestimmten Out-
put kommt. Dies wirft nicht nur Fragen in Bezug auf 
die Zuverlässigkeit, sondern auch bezüglich Fairness 
und Vertrauenswürdigkeit auf (Stichwort explainable AI).

Schliesslich ist auch die Governance noch nicht klar 
geregelt: Wer ist für Entscheidungen eines KI-Systems 
verantwortlich? Wie stark sind Menschen in die einzel-
nen Arbeitsschritte eines KI-Systems involviert (human-
in-the-loop-Thematik)? Klare Antworten auf diese kom-
plexen Governance-Fragen werden erschwert durch 
das Tempo des technologischen Fortschritts sowie feh-
lendes Wissen bei Regulatoren und Entscheidungsträ-
gern. Das hohe Entwicklungstempo gekoppelt mit den 
hohen Anforderungen an militärische Anschaffungen, 
z. B. der Härtung, dürften die Beschaffungsprozesse für 
militärische KI zu einer grossen Herausforderung ma-
chen.

Wie bei jeder Technologie stellt sich auch bei KI die 
Frage nach neuen Abhängigkeiten und Verletzlichkei-
ten, sobald bestimmte Aufgaben mittels KI durchge-
führt werden.

Aus militärischer Sicht ergibt sich durch die kommer-
ziell getriebene Entwicklung von KI-Anwendungen 
ausserdem die Herausforderung, dass gewisse Fähig-
keiten, welche in der Vergangenheit Streitkräften vor-

behalten waren, nun als für eine Vielzahl von staatli-
chen und nichtstaatlichen Akteuren verfügbar gesehen 
werden müssen.

 
Von der Fiktion zur Realität

  KI hat dank intensiver 
Forschung und massiven Investitionen eine Maturität 
erreicht, welche die Technologie auch für Streitkräfte 
zu einem relevanten Faktor macht. Es wäre folglich ein 
Fehler, KI und die militärischen Anwendungen sowie 
sicherheitspolitische Konsequenzen zu ignorieren. 
Doch wie kann KI operativ effektiv genutzt und in die 
Streitkräfte integriert werden? Der Schlüssel liegt im 
Fokus auf die anfangs genannten Faktoren: Es braucht 
entsprechende Hard- und Software, es braucht vor al-
lem jedoch Know-how innerhalb der Organisation und 
Daten.57

Dabei können Streitkräfte von den Erfahrungen pri-
vater Organisationen beim Einsatz von KI, z. B. bei der 
Optimierung der Logistik, profitieren. Solche Anwen-
dungen stellen low-hanging fruits dar und sollten in der 
Integration priorisiert werden. Erstens bestehen hier 
bereits kommerziell verfügbare Lösungen, ohne dass 
zuerst teure militärische Neuentwicklungen nötig sind. 
Zweitens bestehen hier auch konkrete Erfahrungs-
werte, was der realistische Mehrwert solcher KI-Sys-
teme ist. Um das notwendige Know-how aufzubauen, 
könnten ein stärkerer Austausch mit der Industrie 
und – gerade im Schweizer Milizsystem – auch eine 
noch bessere Einbindung akademischer und privat-
wirtschaftlicher Expertise in die Streitkräfte geprüft 
werden. Bezüglich Sammlung, Aufarbeitung und Ver-
fügbarkeit von geeigneten Daten für das Training und 
den Einsatz von KI-Systemen lassen sich ebenfalls Er-

«Schliesslich ist auch die Governance noch  
nicht klar geregelt: Wer ist für Entscheidungen 
eines KI-Systems verantwortlich?»

«KI hat dank intensiver Forschung und massiven 
Investitionen eine Maturität erreicht, welche die 
Technologie auch für Streitkräfte zu einem 
relevanten Faktor macht. Es wäre folglich ein 
Fehler, KI und die militärischen Anwendungen 
sowie sicherheitspolitische Konsequenzen zu 
ignorieren. Doch wie kann KI operativ effektiv 
genutzt und in die Streitkräfte integriert wer­
den?»
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kenntnisse aus der Privatwirtschaft sowie innovative 
Projekte aus den USA58, aber auch Frankreich59 als 
Inspiration nehmen. Steht mit einer sauberen Daten-
grundlage die Basis für die Nutzung von KI, kann sich 
die Erforschung und Erprobung militärspezifischer KI-
Anwendungen lohnen, wie dies auch in der Schweiz 
bereits geschieht, z. B. durch den Cyber-Defence Cam-
pus im Bereich Cybersicherheit oder durch armasuisse 
W+T bei autonomen Systemen.60

Die am besten geeigneten KI-Anwendungen für Streit-
kräfte in der nahen Zukunft mögen weniger aufregend 
klingen als ihre noch etwas entfernten, aus Science-
Fiction bekannten Anwendungen, doch KI hat – cle-
ver genutzt – und aufbauend auf einer guten Datenin-
frastruktur und geschultem Personal gerade auch für 
kleinere Streitkräfte viel Potenzial, einen signifikanten 
Beitrag zur Sicherheit und Effektivität zu leisten. 
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